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OZET 1. GIRIS

Son vyillarda ilkemizde kisel Dbilgisayar internet egimi olan kisisel bilgisayarlarin
fiyatlarinin ve internet efim maliyetlerinin  karilasaca olasi tehlikelegunlardir:
ucuzlamasi sayesinde bugun internetsimii  « isletim sistemi aciklari

olan kkisel bilgisayarlarin  sayisi surekli « Kullanici hesaplari agiklari

artmaktadir.  Bununla beraber savunmasiz. paylgimlar ve hizmetler

bilgisayarlarin internet  ortaminda  maruz . \yep tarayicilarinin agiklari

kalaca tehlikeler de gun gectikce artmaktadir. . Gijyensiz yazilimlar ve casus yazilimlar
Bu yazida internet edmi olan bir kiisel . A5 ye ‘internet (izerinden gelebilecek

bilgisayarin kagilasaca tehlikeleri ve bunlara”teh"kebr: virisler, solucanlar, truva atlari ve
karsi alinmasi gereken oldukca basit fakat etkili hacker saldirilari

yontemleri aciklamaktir. Ulkemizdgu an igin
en ¢ok kullanilansietim sistemi olan Microsoft
Windows XP’nin nasil daha guvenli hale
getirilecezsi de anlatilacaktir. Ayrica internet
ortamindaki her turli tehlikeden korunmak icin
gerekli olan guvenlik yazilimlarindan ‘$sel  2.ISLETIM SISTEMI ACIKLARI
kullanim icin Qcretsiz” olan birkac tanesi
Onerilecektir.

» Tus kaydediciler ve olta yontemleri
Numara ceviriciler
Diger olasi tehlikeler

Her isletim sisteminde mutlaka acik kodlar
vardir. Uretici firma bu aciklari fark eginde

kendi web sitesinde yama ve guncelleme
ABSTRACT dosyalari yayinlar. Microsoft Windows XP

The number of personal computers with internet'stltet.';? _s&stemlnldn tagll_darlnlﬂ kapatmatl)< I'(t;m'
connection has been increasing recently in omh. p-/iwincowsupdate.microsoft.com web Sitesi

country as a result of decrease in personaF'yaret edilmeli ve buradaki aciklamalar takip

computer prices and internet connection costs.ed'lme“d'r [1]. Hackerlarin en son yayinlanan

At the same time, the threats for unprotectedyama ve guncellemeleri takip ederek guncel

personal computers have been increasing. In thiglm?ylan | bllglsagarlara denl Sa‘l‘g:d'kli.r;(
paper, the threats, which personal computer ma)én.u uimamal ” ve bu - hedenie omatl
uncellemeler” mutlaka etkin  olmalidir.

encounter, and simple yet effective precautions o . ! o .
for these threats will be explained. Also, gtom?t'k ic\]/luncellglr_rzelgr_l tetklnlgtlrrlr;%( |_(;|n_>
improving the security of Microsoft Windows enetim Masasi = Istem - Lzetlikiern =
XP, nowadays the most widely used operatingommatlk Guncel_lgtw_mele_r on_u _|zI_enmeI|d!r
system in our country, will be discussed. EjS?kll—l)..kiAyrlca_ gletim 5|stem|t|b|:(g|sayara ik
Moreover, some “freeware Iicens_ed” security Ena::ellsieumeelgficgvezam:r?lalar:]rr ai 2rereln 52?\25
software will be recommended in order to 9 ketinin bulunds CDy'I ikl gl'd'

protect personal computer for internet threats. paketinin bulundgu le yukienmetidir.

Anahtar Kelimeler: kisisel bilgisayar, internet
guvenlgi, Windows XP, cretsiz guvenlik
yazilimlari
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Sistem Ozellikleri x|
Genel | Bilgisapar Adi I Donarim I Geligmiz I
Sistemn Ger Yiikleme Otomatik Guncelleghmeler Uzak

Bilgisayanruz korumaya yardime olun

Windows diizenli olarak onemli glincellegtimelen denetlepebilic ve bunlan sizin
igin kurabilir. [Qtomatik Glincellegtimeleri agrak. dider glincellegtirmelerden
once Windows Update vaziliri otarmatik. olarak giincellestirebilir.)

Otomatik. guncellestimeler nasil calizn?

{* Dtomatik [Gnerlir)
Otamatik olarak dnerlen glincellestimelern kargidan yikle ve kur:

j gaat IDS:UU j
Sekil-1: Otomatik Guncelktirmeler

IHer qlin

3. KULLANICI HESAPLARI ACIKLARI

Microsoft Windows XP gletim sistemindeki
gereksiz butiin kullanici hesaplari silinmelidir
[1]. Denetim Masasi => Kullanici Hesaplari
yolunu izleyerek buradan yeni ve sinirli
yetkilere sahip olan bir kullanici tanimlamak ve
interneti bu sinirli kullanici hesabi ile kullanmak
bizi internet Gzerindeki olasi zararl yazilimlarin
bilgisayarimizdaki bazi  6nemli  ayarlari
degistirme tehlikesine kar koruyacaktir.
Internet kullanilaga zaman yonetici haklarina
sahip kullanici ile oturum ac¢cmaktan kaginmak
her zaman faydahdir. Hatta risk altindaki
bilgisayarlarda  yonetici hesabr  mutlaka
sifrelenmeli ve ger mimkiinse hedabsirtmak
icin sahte administrator hesabi gluulmalidir.
Sahte administrator ve ghr kullanici hesaplari
ile ilgili detaylh bilgi icin Tablo-1'i inceleyiniz

Tablo-1: Sahte administrator hesabi gletim
sisteminin korunmasi

Hesap Adi Hesap | Aciklama
Tari
Administartor| Sinirli Sahte yonetic
kullanici | hesabi, gucli  biy
sifre ile korunmuy
yanlis hedef Sifresi
kirilsa bile
bilgisayarimizin
onemli ayarlari
degistirilemez
userl Sinirli Gunlik  kullanim
kullanici | ve internet
kullanimi igin
user2 Sistem | Gergcek sistem
yoneticisi | yoneticisi hesabi
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4. GEREKSIZ PAYLA SIMLAR,
PROTOKOLLER VE H iZMETLER
Kisisel bilgisayarimiz bir bilgisayar ganin

parcas! dglse veya dosya ve yazici pagtiama
gibi servisler kullaniimiyorsa bu servisler
mutlaka kapali tutulmaldir. Hatta dosya
paylaimi surekli yapiimiyor, cok ender olarak
kullaniliyor ise bu servisler yine kapali olmall
sadece ihtiyac duyulgunda etkinlgtirilip
sonra tekrar devre @i birakilmahdir. Ksisel
bilgisayarimiz herhangi bir bilgisayargiain
parcas! dglse ve sadece internete ganmak
icin kullanihyorsa ihtiya¢ duydiumuz tek
protokol TCP/IP  protokoludur. Denetim
Masasi'ndan & Baglantilar’'ni acip Yerel &
Baglantisi  Ozelliklerini  goruntuledimizde
baglantinin kullandg 6gelerde TCP/IP ve QoS
Paket Zamanlayicisi gndaki protokollerin
bulunmasi gereksizdir ve guvenlik aciklarina
neden olacaktir Sekil-2) [2,3]. QoS Paket
Zamanlayicisi protokoli arka planda sistem
guncellemeleri icin gerekli olan bir protokol
olup kullanimda olmasinda herhangi bir sakinca
yoktur.

-L_Yerel Ag Baglantisi Dzellikleri

21X
Genel | Kimik Dogrulama | Gelismis |

B adlarurk.en kullan:

I B8 Realtek RTL3029(5] PCI Ethernet

Bu baglant agagidaki odelen kullarr:

.@QDS Paket Zamanlayiciz
E|nternet [letizim Kurallan [TCPAP)

‘riikle... faldr Oizellikler

Agklama
Alktanm Denetimi iletigim Kurahdnternet [letizim Kural. Birbirine
bagh farkli aglar arazinda iletizini zaglayan, varzawlan genig
alar adi iletizim kurallan,

Iv' Baijlandiginda kildirim alarinda simge goster

v Bu baglanh sinrl oldudunda veya hig badlant clmadidinda beni
bilgilendir

Tamarm I iptal |

Sekil-2: Yerel Az Baglantisi Ozellikleri

Microsoft Windows XP gletim sisteminde ayni
protokollerde oldgu gibi  kullaniimiyorsa
mutlaka devre g1 olmasi gereken hizmetler
mevcuttur [4,5]. Bu hizmetler Tablo-2'de
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gosterilmitir. Denetim MasasiI =>YoOnetimsel
Araclar => Hizmetler vyolunu izleyerek
calismasini istemegdimiz hizmeti devre di
birakabiliriz.

Tablo-2: Kgisel bilgisayarlarda kullaniimiyorsa

devre dgi1 olmasi gereken hizmetler

Hizmetin Adi | Aciklamalar

Messenger Bu hizmet kapatilarak
sistemimizi spam e-postalara
ve reklamlara kar
koruyabiliriz.

Uzaktan Baska bir kullanicinin g

Kayit Defteri | Uzerinden  kayit  defterini
degistirmesini s@lar,
kullanilmiyorsa devre gl
olmalidir

Netmeeting | Baska bir bilgisayari g

Remote Uzerinden yonetmeye yarayan

Desktop bu hizmet kullaniimiyorsa

Sharing devre d¢i1 olmalidir.

5. WEB TARAYICILARININ ACIKLARI

Microsoft Windows XP gletim sistemine

entegre olarak bilgisayarimizda bulunan ve
bugun internet ortaminda en ¢ok kullanilan web

tarayicisi olan Microsofinternet Explorer ile
yine en vyaygin olarak kullanilan e-posta

istemcisi Outlook Express de hackerlarin hedefi

olmakta ve guvengimiz icin tehlikeleri icinde
barindirmaktadir.  Ayni sletim  sisteminde
oldugu gibi web tarayicisinin ve e-posta

istemcisinin de en gincel halde olmasi cok

onemlidir. Microsoft Internet Explorer ve
Outlook Express icin en son yama ve
guncellemeler yine
http://windowsupdate.microsoft.com web
sitesinde bulunabilir.

Microsoft internet Explorer ile daha glivenli sorf
icin internet seceneklerinde bulunan gizlilik
ayari en az “Orta Yuksek” seviyesinde olmalidir
(Sekil-3) [2,6]. Microsoft internet Explorer’i
zararl web sitelerine karkorumak igin tcretsiz
olan SpywareBlaster adli yazilimi
http://www.javacoolsoftware.com web
sitesinden indirip  kullanmak mumkundur.
Ayrica Mozilla Firefox
(http://www.mozilla.com/en-US/firefox/) ve
Opera (http://www.opera.com) gibi alternatif
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web tarayicilari ile Mozilla Thunderbird
(http://www.mozilla.com/en-US/thunderbird/)
gibi alternatif e-posta istemcilerini kullanmak en
populer yazilimlari hedef alan hackerlaraskar
bizi hedef olmaktan ¢ikaracaktir [1].

Internet Secenekleri i
Genel I Giivenlik ~ Gizlilk |i§:erik I Baﬁlantllall Programlall Gelismisl
— Aparlar
€ Internet bilgesi igin bir gizliik ayan secmek icin kapdirma

=8 cubufunu hareket ettirin.

-Gizlilik ilkesi clmayan Liglincli gatiz tanimlama bilgilerini

_ I engeller

- Apik izniniz olmadan kigizel olarak tanimlanabilen bilgilen
Sekil-3: internet Secenekleri — Gizlilik Ayarlari

_l_ Orta Yiiksek

kullanan Uglincid gahis tanimlama bilgilenni engeller
- Izin olmadan kigizel bilgilen kullanan birinci gabiz
tarimlama bilgiler engeller

6. GUVENSIZ YAZILIMLAR VE CASUS
YAZILIMLAR

Guvensiz yazilimlar illegal olarak kopyalargmi
veya internetteki korsan sitelerden indirigmi
yazilimlar olup iclerinde bilgisayarimiza zarar
verebilecek virls, truva ati, glkkaydedici ve her
turlt casus yazihmi barindirabilen yazilimlardir.
Casus yazilimlar ise internette gexaiiz web
sitelerinin kayitlarini tutup bizden habersiz
baskalarina gonderen, kamiza istemegimiz
reklam pencerelerinin  gelmesini gayan,
bilgisayarimizdaki sahsi dosyalarimizi
baskalarina  gonderebilen,  bilgisayarimizin
performansini djilren ve internet eimini
gereksiz yere nygul eden istenmeyen
yazilimlardir. Bu tip yazlimlar ¢qgsu zaman
sistemimize bizden habersiz olarak yuklenirler
[7]. Casus vyazilimlardan korunmak icin
yapilmasi gerekenlagu sekilde listelenebilir:
1. Korsan yazilim kullanmaktan kaginmak,
lisansh yazilim kullanmak
2. Korsan web sitelerinden
indirmemek
3. Internetten yazilim indiregemiz zaman
guvenli web sitelerini kullanmak. Guvenli
dosya indirme sitelerinde mutlaka “No ad-
aware, no-spyware” gibi uyarilar mevcuttur.
4. Sif bedava oldgu icin ne oldgunu
bilmedigimiz yazilimlari bilgisayara
yuklememek. Casus yazilimlarin go
bedava yazilimlarla bilgisayara yuklenir.

yazilim
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5. Yazihm yiklerken “son kullanici lisans
sbzlgmesi’ne goz atmak. “Ad-supported”
olarak desteklenen yazihmlari
bilgisayarimiza ytiklememek.

6. “Son kullanici lisans sozeesi’ni
incelemek i¢cin EULAlyzer adh yazilim
kullanilabilir
(http://www.javacoolsoftware.com/eulalyzer
html)

Bilgisayarimiza bulgan casus yazilimlar

temizlemek igin de 0Ozel yazilimlar mevcuttur.
Anticasus yazihimlarin icinde (cretsiz olan
Windows Defender

(http://www.microsoft.com/athome/security/spy
ware/software/default.mspx), Ad-Aware
(http://www.lavasoft.com) ve Spybot Search &
Destroy (http:/lwww.safer-

networking.org/tr/index.html) casus yazilimlari
tanlylp  temizleme  konusunda  oldukc¢a
basarihidir.

7. AG VE INTERNET UZERINDEN
GELEBILECEK TEHL IKELER

Bir aga veya internete I3 olan bilgisayar

buradan gelebilecek her turli tehlikeye skar
korumasizdir. & veya internet Uzerindeki
korunmasiz bilgisayara virtsler, truva atlari,
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sarttir. Bu sayede internet gmini kullanmak
isteyen zararli yazilimlar tespit edilebilmekte ve
onlenebilmektedir. Ayni  zamanda guvenlik
duvarlari internet dzerinden bilgisayarimiza
yapilacak olan saldirilara ve sistemimize
bulssmak isteyen tehlikeli yazilimlara kar
bilgisayarimizi  koruyacaktir. Burada dikkat
edilmesi gereken nokta Microsoft Windows XP
isletim sistemine servis paketi 2 ile dahil edilen
guvenlik duvarinin sadece tek yonlu aiddur.
Bu glvenlik duvari sadece internet tzerinden
bilgisayarimiza gelen tehlikelerden bizi korur
fakat bilgisayarimizdaki interneti kullanmak
isteyen zararh  yazihimlan  engelleyemez.
Microsoftun 2007 yilinda piyasaya sirgce
Microsoft Vista gletim sisteminde de givenlik
duvari bu sekilde calsmaktadir. Bu nedenle
bilgisayarimizda mutlaka ayri bir guvenlik
duvart yazilimi bulunmalidir [11]. Microsoft
Windows XP gletim sistemi igin Onerilecek
Ucretsiz guvenlik duvart yazilimlagunlardir
[12]:

e ZoneAlarm (http://www.zonelabs.com)

* Sunbelt Kerio Personal Firewall
(http://www.sunbelt-software.com/kerio.cfm)

* Comodo Firewall
(http://www.comodogroup.com)
NetVeda Safety.Net

(http://www.netveda.com/consumer/safetynet.ht

solucanlar, ty kaydediciler ve casus yaziimlar

bulssabilecezi gibi kisisel verilerimize egmek

isteyen hackerlar da saldirida bulunabilir. Batin

bu tehlikelerden korunabilmek Icin

bilgisayarimizda hem antiviris yazilimi hem de

guvenlik duvart yazilimi  bulunmahdir [3].
Antiviris yazilimlari bilgisayar virUslerine kar
glvenlik sg@lamakla birlikte  sistemimizi
solucanlara, truva atlarina vestyaydedicilere
karsi da korurlar. Microsoft Windows XP
Isletim sistemi igin Onerilen Ucretsiz antivirus
yazilimlarisunlardir [8,9,10]:

e AVG Antivirus Free (http://free.grisoft.com)
e Antivir Antivirus (http://www.avira.com)

» Avast Home Edition (http://www.avast.com)
» Comodo Antivirus
(http://www.antivirus.comodo.com)

Fakat solucanlar, truva atlaristkaydediciler ve
casus yazilimlara kar etkili dnlemler almak
icin sistemimizde mutlaka internet trafii
denetleyen bir glvenlik duvarinin bulunmasi
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» SoftPerfect Personal Firewall
(http://www.softperfect.com/products/firewall)

e Ashampoo FireWall FREE
(http://www.ashampoo.com)

8. TUS KAYDEDICILER VE OLTA
YONTEMLER i

Tus kaydediciler genellikle kredi karti numara
ve sifrelerini, internet bankacgi hesap
sifrelerini vb.  6nemli bilgileri calmayi
amagclayan, kullanicidan gizli olarak arka planda
calisan ve klavye Uzerinden basilan heg tie
farenin hareketlerini anlik olarak kaydeden
zararh  yazihmlardir. Ta  kaydedicilerden
korunmak icin mutlaka sistemimizde bir
antivirds yazilimi ve bir de guvenlik duvar
yazihmi  bulunmali ve ikisinin de aktif
korumalar etkin olmalidir.
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Olta yontemleri ise internet bankagilisifresi, turleri icin uzantilar gizlenginden “resim.jpg”
e-postasifresi gibi bilgileri ¢calmak icin oturum seklinde bir resim dosyasi olarak gdzukecektir.
acma sayfalarinin  sahtelerini  yapmak ve Kullanici resim dosyasini agini zannederek bu
kullaniciyr bu sahte sayfaya yonlendirip dosyayi ¢aktiracak fakat bu sirada zararh olan
sifrelerini calmak icin kullanilan yontemlerdir. script kodu cakacak ve sistemimize zarar
Bu tip yontemlerden korunmak icin Microsoft verecektir. Bilinen dosya turleri icin uzantilari
Windows XP gletim sisteminde dikkat edilmesi gizle seceng@ni devre dsi birakmak icin
gereken en Onemlisey “hosts” dosyasinin  Windows gezgininde klasor seceneklerinden bu
(C:\WINDOWS\system32\drivers\etc\hosts) ayar devre @1 birakilmalidir §ekil-5).

bilginiz olmadan dgistirilmesini 6nlemektir.

Anticasus  yazilimlar  Orrgin Windows x|
Defender Genel Gorntim | Dosya TLereril Cevimdip Dosyalar
(http://www.microsoft.com/athome/security/spy - Klasé gitinimie

Ware/software/default ms pX) Slstemlm |Zde yu klu - Bu klastrde kullandidiz [Synnblar ya da Diogeme gibi)

aarininalen tiinm klazorlere upgulapabiliziniz,

ve aktif korumasi etkin halde ise bu dosyada
yapilacak olan her tarli dsiklige kasl
kullaniciyr uyaracaktir. Ayrica Spyware Blaster
adli yazihm da hosts dosyasigifreleyerek T
korumaktadir. Adres cubufunda tam polu girintiile

A3 klazorlenni ve yazicilan otomatik olarak ara
Basit dosva pavlagimi kullan [Dnerilen)

9 ) N U MARA C EV iRiCiLE R [0 EBaslk gubugunda tam yalu gorintiile =

[0 Bilgisapanm'da Denetim asas'ni Goster

| ETilin Kimsiiiers Uyguis]  Tiim Klasiteri Sifrla

Geligmiz Aparlar:

| »

[0 Eilinen dasya tiireri icin uzantlan gizle

Numara'geViriCiler Ozelllkle interne.te QeV”’me“ Gezgin Klasorler iztesinde basit klasor gonintmi gornint
baglanti ile b&lanan kullanicilarin dikkat etmesi ) Gzl daspa ve klasdrler

v ae _yae . & Gizli dosya ve klasorlen goster
gereken ;ararll yazihm  tOradar. Bu tip O G dasa ve Klasileri gisteme -
yazilimlar internet bgantisini keserek milletler d | >
aras! telefon numarasi cevirir ve bilgisayari y .
. ) Yarsaylar vikle |
internete yeniden Igar [7]. Daha sonra
kullanici cok yiiksek bedelli telefon faturalar Tamam || dpal | ok |

0demek durumunda kalabilir. Bu tip
yazilimlardan korunmak icin hegeyden 6nce
dikkatli olmak gereklidir. Herhangi bir web
sitesinde “sitemizdeki mp3leri bilgisayariniza
yuklemek icin bu programi catirin” veya
“sifreli sayfalara egebilmek icin bu programi
calistirin” seklinde bir yazi gérdgiinizde bunun 3" k \ Sen =
numara cevirici oldgu kesindir. Kullanicilar ~i¢indeki yabanci bir kablosuzgadzelligi olan
hicbir sekilde bu yaziimlari cajuirmamalidir, ~ Pilgisayar @miza ernebilmekte, internet
Bazi anticasus yazilimlar numara ceviricilere P&lantimizi - kullanabilmekte ve hatta 6zel
karsi da koruma sgamaktadir. Ayrica cevirmeli  Verilerimize —ergebilme imkanina  sahip
baglanti ile internete egilen telefon hattinin  ©Imaktadir. Bu nedenle kablosuz modemlerde
milletler arasi telefon gosinelerine kapatimas) Mutiakasifreleme slemi kullaniimalidir [1].

da ¢6zim yontemi olarak glintlebilir.

Sekil-5: Bilinen dosya turleri icin uzantilari
gizle segengni devre dsi birakmak

Diger bir olasi tehlike de kablosuz ADSL
modemlerdir. Bu tip kablosuz modemlerdgee
sifreleme uygulanmazsa modemin etki alani

Uzaktan egimin de ger kullaniimiyorsa kapal
. . tutulmasi  Microsoft Windows XP slerim
10. DIGER OLASI TEHL IKELER sisteminin daha giivenli olmasinigyacaktir.

Microsoft Windows XP gletim sisteminde Bunun icin yapiimasi gerekeDenetim Masasi
klasor seceneklerindeki “Bilinen dosya tirleri => Sistem => Uzakyolunu izlemek ve uzaktan
icin uzantilari gizle” seceme zararll bazi  erisim Ozelliklerini devre du birakmaktir

kodlarin gizlenmesine yardimci olglwicin olasi  (Sekil-6) [1].

bir  tehlikedir.  Orngin  “resim.jpg.vbs”

seklindeki zararli bir script kodu bilinen dosya

5
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21| calstiimamahdir. Microsoft Windows XP
Genel I Bilgizayar Adi | Donarm I |$Iet|m S|Stem| de b|rka(; baS|t fakat etk|l|
Sigtem Gern Yukleme I Otomatik, Guncellestimelsr :

: ayarlari yaparak daha guvenli hale getirilebilir.
\‘;Q Bu bilgisawann bagka bir konumdan kullanima pollann secin, Butun bu bnlemler a||nd|ktan sonra (;Ok daha

kisisel bilgisayarimizda guvenli birsekilde
interneti kullanabiliriz.

r— Uzaktan “v'andim

[ Bu bilgizapardan Uzaktan ' ardim isteklerinin gonderlmesine izin ver

Uzaktan vardim nedir?
T KAYNAKLAR

_|Ll-za||:ur.l’:::|:::::1bubilgisa_l,lara uzaktan baglanmalanna izin ver [1] 2004 HaCker Raporu Gergekten Guvenli Blr
. Pcigin, CHIP, say1.2004/04, Nisan 2004, pp.44-

Tam bilgizayar ad:

61.
ey

Uzak Masaliztu nedir? [2] Her Sey|n B&| Guven“k, CHP,

Uzak Kullaniolan Seg. sayl1.2003/11, Kasim 2003, pp.30-35

Eullarucilann bu bilgisayara uzaktan baglanmas igin kullanic: hesabinin [3] HaCker DUnyaSI y PCnet, Say| . 103, N isan
bir paralaz olmaz gerekir.
Windows Guvenlik Duvan bu bilgizayara Uzak Mazalistii baglantlan 2006’ pp ’ 62-76
vapilmasina izin verecek §ekildeiapﬁandmllr. : [4] Services Guide for Windows XP,

http://www.theeldergeek.com/services_guide.ht
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. 5] Tam Gaz Windows, CHP, sayi.2004/10,
Sekil-6: Uzaktan Yardim ve Uzak Masaustu [El]<im 2004, pp.154-162 y

seceneklerini devre gibirakmak [6] Karshgslu, M., Bakimh Bir Windows,
CHIP, say1.2002/11, Kasim 2002, pp.118-122

11. SONUC [7] CHOICE - Test: Anti-spyware software,
http://www.choice.com.au/printFriendly.aspx?I

Savunmasiz bir kisel bilgisayar internete
baglandgl andan itibaren birgok tehlike ile kar
kargiyadir.  Bilgisayarimizi  guvenli  olarak
kullanabilmek icin mutlaka antiviris, givenlik
duvari ve anticasus yazilimlarini bilgisayarimiza
yuklemeli, bu yazilimlar olmadan internete
baglaniimamalidir. Ayrica guvenlik
yazilimlarini, gletim sistemimizi ve web
tarayicisi ile e-posta istemcisi gibi internet
yazilimlarinin en guncel hallerini kullanmak
kisisel bilgisayar guvendi icin ¢cok onemlidir.
Internet  kullanirken de zararll  sitelere
girilmemeli, guvenilir olamayan vyazilimlar
bilgisayara yuklenilmemeli ve

D=104425

[8] http://www.firewallguide.com/anti-virus.htm
[9] Mary Landesman, Review: Free Antivirus
Software,
http://antivirus.about.com/od/antivirussoftwarer
eviews/al/freeav.htm

[10] Rob Pegoraro, 2 free virus stoppers worth
using,
http://seattletimes.nwsource.com/html/businesst
echnology/2002691520 btsoho19.html

[11] Pmar, M., Gozler Vista'da, CiR,
say1.2006/10, Ekim 2006, pp.106-107

[12] http://www.firewallguide.com/software.htm



